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1. Introducion

As tecnoloxias de informacién e das comunicacions convertéronse nos ultimos anos nun instrumento
fundamental para a Administracién Publica no seu trato coa cidadania. Fronte aos soportes tradicionais, a
informacion dixital esta suxeita a unha serie de riscos propios dos que a Administracién debe protexerse
adecuadamente. Os roubos, madificaciéns ou perdas de informacién poden afectar a millons de datos. A
suplantacion de identidade pode dar acceso a informacion confidencial. Os servizos deben estar
dispoiiibles en todo momento, todos os dias do ano. A relacién de confianza que a cidadania deposita
na Administraciéon non debe romper por un problema de seguridade.

O presente Plan Director de Seguridade contempla as actuacions en materia de seguridade TIC que a
Xunta de Galicia acometera no préximos seis anos para asegurar que se mantén o grao de proteccién
adecuado para a informacidn xestionada pola Administracién Xeral e do Sector Publico de Galicia.

1.1. Alcance

Queda dentro do alcance deste plan:

v' Os sistemas de informaciéon do sector pUblico autonémico de Galicia, competencia da Amtega en
virtude do decreto 252/2011, de 15 de decembro, polo que se crea a Axencia para a Modernizacién
Tecnoldxica de Galicia e aprébanse 0s seus estatutos.

Os sistemas de informacién dos érganos da Administracion de Xustiza de Galicia.
A infraestrutura TIC dos centros educativos.

Os sistemas de informacion transversais a toda a administracion, incluindo a administracién local.

SRR

No relativo a concienciacidn, o persoal do sector publico, os cidadans e as empresas de Galicia.

O prazo de execucion cuberto por este plan é de seis anos, desde 2015 a 2020. Ao final do documento
indicase a prioridade das actuacions e o prazo previsto para alcanzar os distintos obxectivos.

Non entra dentro do alcance deste plan a aplicacién de medidas de seguridade da informacidén nos
sistemas que non estean xestionados pola Amtega.

1.2. Participantes

Para protexer adecuadamente a informacién requirese involucrar a todas as persoas que participan na
sUa xestién. Os principais responsables da execucién deste plan son:

v A Comisién de Seguridade e Goberno Electrénico, como érgano colexiado de caracter transversal
con competencias en materia de seguridade da informaciébn e goberno electronico para a
coordinacién, asesoramento, impulso e promocién das actuacidns en materia de seguridade da
informacién, administracion electronica e seguimento da aplicacion efectiva das medidas aprobadas
no seu d&mbito de actuacion.

v A Subcomisién de Seguridade, como 6rgano de apoio en materia de seguridade & Comision
anterior, encargada de propofier obxectivos estratéxicos, politicas e plans de accion, de aprobar as
directivas e instrucions de seguridade, de velar polo cumprimento dos plans de auditoria, de promover
a formacién e a concienciacion e de velar polo cumprimento das normas, directrices e instruciéns de
seguridade.
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v A Amtega, como responsable da xestidon dos sistemas de informaciéon do sector publico autonémico
de Galicia.

v' As distintas Consellerias, como responsables da informacién que xestionan.

Toda organizacion estd composta por persoas, e € fundamental que se comprenda que son estas as
encargadas finais de facer que este plan se materialice con éxito, para o que se difundird de forma
axeitada segundo o nivel de responsabilidade de cada cal.

1.3. Obxectivos

O obxectivo deste plan a seis anos é mellorar a seguridade dos sistemas de informacion da Xunta de
Galicia, cuxa xestion se atopa centralizada na Amtega. Este plan estd alifiado coa Estratexia Nacional de
Ciberseguridade aprobada en 2013 polo Goberno do Estado, que inclUe entre os seus principios reitores
os de responsabilidade compartida, proporcionalidade, racionalidade e eficacia.

Partese dunha situacién transitoria na que os distintos organismos foron integrando os seus sistemas de
informacion baixo o paraugas da Amtega. Unha vez rematada unha primeira fase de integraciéns en 2014,
os esforzos centraranse en consolidar a xestion da seguridade para lograr que en 2020 se dispofia dunha
xestion da seguridade:

v" Transversal a todos os organismos da Xunta.

v' Consolidada e madura, con todas as caracteristicas dun Sistema de Xestion da Seguridade da
Informacién.

Baseada en analise de riscos.
Que permita ter uns sistemas de informacion resistentes aos incidentes mais graves.

Completamente adecuada aos requisitos legais.

Para lograr estes obxectivos, necesitase ampliar o persoal dedicado a xestionar a seguridade coa
creacion dun novo Centro de Operacion de Seguridade, incrementaranse os esforzos na
concienciacién dos empregados da Xunta e implantaranse novas medidas de seguridade.
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2. Accidéns previstas

A continuacion describense as distintas acciéns a executar dentro do ambito deste plan, desefiadas para
alcanzar o obxectivo descrito anteriormente.

2.1. Formacién e concienciacion

Manter o nivel axeitado de seguridade é unha tarefa de todos. E sumamente importante que o persoal da
Xunta cofieza os riscos aos que se expon a informacion e como mitigalos, asi como a politica corporativa,
a normativa e os procedementos a seguir.

Dentro deste plan, continuarase o esforzo de concienciar e implicar na xestiébn da seguridade aos
responsables dos distintos organismos, aos traballadores da Administracion publica, aos cidadans e as
empresas galegas.

Isto desenvolverase nos préximos anos mediante:

v/ Campafias divulgativas.
v" Cursos dirixidos a empregados e directivos.

v" Material de concienciacion.

Farase especial fincapé na formacion técnica do persoal da Amtega, encargado de xestionar os
sistemas de informacion da Xunta, e en especial a do persoal encargado da seguridade, que debe velar
pola proteccion da informacion e a sua dispofibilidade en todo momento.

2.2. Cumprimento normativo

2.2.1. LOPD

O cumprimento da lexislacion vixente é un dos obxectivos de maxima prioridade para as administracions
publicas. A Lei Organica 15/1999, de 13 de decembro, de Proteccién de Datos de Caracter Persoal e o
Real Decreto 1720/2007, de 21 de decembro, polo que se aproba o seu regulamento de
desenvolvemento, impofien requisitos organizativos, de xestion e técnicos sobre o tratamento dos datos
de caracter persoal, mais estritos canto mais sensibles sexa a informacion tratada.

A adecuacion & LOPD estase a desenvolver desde hai varios anos, realizdndose desde a Amtega un
gran esforzo en facilitar aos distintos organismos auténomos todo o necesario para cumprir con ela
(definicién de ficheiros transversais, procedementos estandar, modelos para a documentacion, un servizo
de axuda,...). Ademais, cOntase cun rexistro central para relacionar os ficheiros declarados na Axencia
Espafiola de Proteccion de Datos coas aplicacions que almacenan os datos, de forma que a Amtega,
como encargada de tratamento, poida establecer as medidas de seguridade adecuadas a cada caso.

Como parte deste plan, esta previsto facer unha revision do estado de adecuacion actual e unha
revision das medidas implantadas nos ficheiros automatizados, o que constitie a maduracién do
proceso seguido en anos anteriores.

Asi mesmo, avanzarase no proceso de recollida, clasificacién e notificacion de incidentes aos
organismos afectados por fallos de seguridade, posto que a comparticion actual dos recursos cambiou
0 escenario onde se xestionan os sistemas, despois de pasarse de &reas informaticas propias nas
distintas consellerias a un modelo xestionado pola Amtega con persoal comun. Isto fai necesario revisar
as ferramentas de xestién de incidentes utilizadas na actualidade, e establecer un mecanismo para
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notificar automaticamente aos responsables dos ficheiros os problemas que poidan estar a afectar as
sUas aplicacions e sistemas que traten datos de caracter persoal.

2.2.2. ENS

A Lei 11/2007, de 22 de xufio, de acceso electrénico dos cidadans aos Servizos Publicos e o Real Decreto
3/2010, de 8 de xaneiro, polo que se regula o Esquema Nacional de Seguridade no ambito da
Administracion Electronica (ENS), requiren medidas organizativas, de xestién e técnicas para protexer
adecuadamente o0s servizos prestados por medios electrénicos, segundo a valoracion dos seus
responsables.

A creacién da Amtega e da Comision de Seguridade e Goberno Electrénico fixeron necesario reformular
o modo de lograr a adecuacién completa ao ENS. A Amtega, como xestor dos sistemas de
informacién, € responsable da implantacion das medidas técnicas de seguridade que deriven das
valoraciéns realizadas polos responsables da informacién e dos servizos (fundamentalmente, as
consellerias).

A concentracién na Amtega da xestion dos sistemas de informacion facilita a aplicacién dunhas
medidas técnicas comuns de seguridade. Con todo, ainda € necesario concretar as medidas
organizativas e de xestion e, sobre todo, contar cun medio para xestionar as valoracions da informacion
e dos servizos e axustar as medidas de seguridade de acordo a elas.

Ata que se dispofia desa ferramenta, farase unha primeira revision das medidas de seguridade aplicadas
na actualidade, adecuandoas ao requirido para o nivel basico nas distintas dimensions de seguridade
consideradas no ENS.

E necesario revisar as medidas de seguridade existentes nos sistemas de informacion que se integraron
na Amtega, e nos novos que se vaian integrando, e adecuar as medidas de seguridade se fose necesario.

As medidas de seguridade para os sistemas xestionados pola Amtega evolucionaranse durante os anos
da duracion deste plan para adaptalas as necesidades cambiantes dos sistemas de informacién e 6s
Novos riscos, asi como as variacions do marco normativo que puideran xurdir.

2.3. Marco organizativo

A constitucion en outubro de 2014 da Comision de Seguridade e Goberno Electrénico supdn dispofier
dun 6rgano colexiado do méaximo nivel que aproba e supervisa a execucion dos plans corporativos en
materia de seguridade.

Asi mesmo, en decembro de 2014 constituiuse a Subcomisién de Seguridade, que conta con
representantes de todas as consellerias, e que sera dinamizada dende a Amtega ao longo da execucién
deste plan director para que a estratexia corporativa se mantefia alifiada coas suas necesidades.

A introducién desta estrutura marcara un antes e un despois na xestion da seguridade da informacién da
Xunta de Galicia. Permitirh homoxeneizar as lifias de actuacién postas xa en marcha nos distintos
organismos e dispofier dun foro de discusion onde pofier en comdn a experiencia gafada e discutir as

actuaciéns a levar a cabo fronte & aparicion de novas ameazas. Ademais, establecerd obxectivos
comuns de seguridade, e reducira o gasto relativo aos recursos necesarios para alcanzalos.

Seguindo a creacién dos 6rganos anteriores,

v" Presentarase a politica de seguridade corporativa para a sta aprobacion polo Consello da Xunta,
como paso fundamental na homoxeneizacion da xestion da seguridade.
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v ldentificaranse os requisitos para os distintos perfis necesarios para cumprir coa lexislacién vixente
(como responsables da informacion, de servizos, de seguridade ou de sistemas), e asignaranse as
suUas funcions e responsabilidades.

v" Promoverase a creacién de comités de seguridade nas distintas consellerias, que teran un
representante na subcomisiéon. Coordinardn a posta en marcha no seu ambito nos aspectos non
tecnoléxicos relacionados coa seguridade da informacién. Estes comités contaran co apoio e
asesoramento da Amtega.

A Amtega continuard coa formalizacion dos procedementos de traballo de acordo s normativas de
seguridade recofiecidas internacionalmente, introducindo a seguridade como un elemento fundamental no
desenvolvemento dos proxectos e creando comités internos de colaboracion con todas as areas da
organizacion.

2.3.1. Politica de seguridade corporativa e desenvolvemento do corpo
normativo

Unha das primeiras actuaciéns da Comisién de Seguridade e Goberno Electronico sera presentar unha
politica de seguridade corporativa que sente as bases para o desenvolvemento da proteccion da
informacion na Administracién xeral e do sector publico autonémico de Galicia. A aprobacién desta politica
por parte do Consello da Xunta:

v Constituird o compromiso formal da alta direccién da organizacion coa seguridade da informacion.

v/ Establecerd os obxectivos en materia de seguridade que deberan cumprir todos os organismos da
Xunta e aqueloutros que queiran utilizala como referencia, como universidades ou concellos,
simplificando os seus procesos de adecuacién ao Esquema Nacional de Seguridade e demais
normativa aplicable.

v/ Servird como base para o desenvolvemento de actuaciéns adicionais que busquen alcanzar eses
obxectivos.

Tras aprobarse a politica, continuarase co plan actual de desenvolver o corpo normativo e o0s
procedementos para todos 0s procesos que o requiran.

Debido a sua natureza, algins dos organismos xa contan con normativa de seguridade e con estruturas

organizativas dedicadas ao seu desenvolvemento, como é o caso do Fondo Galego de Garantia
Agraria. Esta normativa revisarase e integrarase coa que se desenvolva a nivel corporativo.

Dentro deste capitulo, revisarase o Decreto 230/2008, do 18 de setembro, que establece as normas de
boas practicas na utilizacion dos sistemas de informacion da Administracion da Comunidade Auténoma de
Galicia, para adecualo as necesidades actuais.

2.3.2. Centro de operacions de seguridade

Dentro deste plan crearase un Centro de operacions de seguridade (mais cofiecido polas slas siglas en
inglés, SOC), que se encargue de monitorizar en tempo real o estado da seguridade dos sistemas
criticos, notificando os incidentes importantes para pofier en marcha as acciéns correctivas adecuadas,
chegando mesmo a convocar ao comité de crise no caso de que sexa necesario.

Este centro terd acceso a novas ferramentas de monitorizacién que se implantaran en 2015, asi como
ao estado dos sistemas involucrados na prestacion dos servizos transversais (correo, portal, servidores de
nomes, directorios corporativos, infraestrutura de rede,...).
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Tamén participara na revision das vulnerabilidades presentes nos sistemas actuais, coordindndose co
equipo de auditoria e axudando a resolver os problemas detectados, para 0 que teran presenza activa
nos foros de seguridade mais recofiecidos.

Os participantes do SOC colaboraran co CCN-CERT, CERT gobernamental espafiol de referencia para a
administracion publica, para notificar incidentes e tomar accions de acordo ao grao de alerta indicado polo
mesmo, en lifia cos principios da Estratexia Nacional de Ciberseguridade.

A introducién deste Centro de operacions sup6n un paso mais no proceso de maduracion da xestiéon da
seguridade que estd a acometer a Amtega. Reforzara os recursos dedicados & seguridade reactiva,
permitindo pofier en marcha en menos tempo as medidas necesarias para para mitigar os efectos dos
incidentes, ou para deter os posibles ataques antes de que tefian ningunha consecuencia sobre 0s
sistemas da Xunta.

2.3.3. Creacion dun equipo de auditoria de seguridade interna

A necesidade de revisar continuamente o estado da seguridade dos sistemas de informacion, fai que sexa
adecuado dispofier dun equipo de auditoria de seguridade que tefia como obxectivo:

v" A analise das vulnerabilidades técnicas presentes nos sistemas de informacién da Xunta.

v' A realizacion de test de intrusion para verificar as posibilidades reais de explotacién das
vulnerabilidades anteriores.

v" Arevision do estado de adecuaciéon a normativa vixente (principalmente, LOPD e ENS), e a outros
estandares de seguridade, como 1SO 27001.

Tratase de constituir un equipo independente dentro da Amtega que realice estas funciéns co obxecto
de aforrar custos e mellorar os resultados, ao manter coherente o cofiecemento que se ten sobre a
organizacion.

Este equipo vira a reforzar os recursos dedicados a seguridade preventiva para diminuir a cantidade de
vulnerabilidades presentes nos sistemas de informacidon e velar pola correcta posta en préactica da
normativa aplicable. Desta forma conseguirase diminuir a exposicién ao risco e rebaixar a cantidade de
incidentes sufridos pola organizacion.

Este equipo estara coordinado co Centro de Operacions de Seguridade.

2.3.4. Implantacion dun SXSI ISO/IEC 27001

A seguridade da informacién non debe basearse en actuaciéns puntuais, sendén que debe estar
fundamentada en procesos continuos que permitan manter un nivel proteccién axeitado de forma
permanente.

Con esa finalidade proponse a implantacion, no dmbito da Amtega, dunha sistema de xestién da
seguridade da informaciéon (SXSI), baseado na norma ISO/IEC 27001, que permita establecer os
mecanismos necesarios para manter a xestion da seguridade de forma ordenada e sostible co paso do
tempo.

Ainda que na actualidade non se conta cun SXSI formal, si que se seguen os principios recollidos de
forma xeral neles: proteccion dos activos en funciébn do seu valor, vixilancia do estado dos activos,
recollida de indicadores de rendemento, normativa a seguir, procedementos para as tarefas habituais e
para as continxencias, mellora continua,...

A implantacion dun SXSI de acordo & norma internacional ISO/IEC 27001 supofierd a maduracién dos
procesos actuais, 0 que repercutira en:

v" Areducién do risco ao que se expon a organizacion.
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v Areducion dos custos debidos a incidentes.

v" A mellora a confianza na organizacion de todas as persoas relacionadas con ela.

2.4. Marco operacional

2.4.1. Cadro de mando de seguridade

Nunha organizacion preocupada pola seguridade, é importante dispofier das ferramentas adecuadas para
a toma de decisions. A implantacion dun cadro de mando de seguridade permitira dispofier dunha serie de
medidas de elementos chave para a xestion da seguridade. Para iso:

v' Determinaranse os indicadores e métricas mais adecuados para estimar o grao de seguridade e a
suUa evolucion, tendo en conta o esforzo necesario para obtelos.

v' Configuraranse as ferramentas de monitorizacién dispofiibles para obter automaticamente, sempre
gue sexa factible, a maior cantidade posible dos indicadores anteriores.

v Prepararanse informes periédicos cos indicadores anteriores, complementandoos con outros que
axuden a comprender o contexto (por exemplo, os niveis de alerta publicados polo CCN-CERT).

Esta informacién permitira cofiecer o nivel real de seguridade alcanzado, e axudard a tomar decisiéns
de alto nivel sobre posibles vias de actuacion para mellorar a xestion da seguridade.

Unha vez que esta ferramenta alcance un grao de madurez axeitado, publicarase un indicador do estado
da seguridade na Xunta de Galicia, para que os cidadans cofiezan o nivel de risco ao que se expofien 0s
datos tratados pola Administracion.

2.4.2. Analise e xestion de riscos

O estadndar ISO/IEC 27001 e o Esquema Nacional de Seguridade perseguen dispofier dunha xestién da
seguridade baseada na adopcién de medidas axeitadas para as ameazas as que se enfronta a
organizacion, ata alcanzar un nivel de risco aceptable. Para iso, é necesario determinar o nivel de risco
actual no que se encontran os activos da organizacién ante unha hipotética materializacién das ameazas,
adoptando as medidas adecuadas para rebaixalo a niveis aceptables pola direccion, seguindo os
seguintes pasos:

v Identificar os recursos mais importantes para a organizacién, en base a uns criterios claramente

establecidos (custo, facilidade de substitucion, dependencias con outros recursos,...).

v Identificar as ameazas sobre eses recursos, estimando a probabilidade de ocorrencia e o impacto
producido.

Determinar as salvagardas presentes que reducirian o impacto anterior en caso de incidencia.

Identificar os puntos de mellora e elaborar un plan para pofielos en marcha.

Estas accidns deben repetirse periodicamente e integrarse no resto de procesos da organizacion.

A medida que se vai completando a integraciéon dos organismos da Xunta na Amtega, esta a alcanzarse
un punto de madurez no que se fai factible a realizacién dunha analise de riscos inicial sobre os recursos
xestionados por ela, o que requirird a colaboraciéon de todos os organismos para identificar e valorar os
seus activos importantes como primeiro paso do proceso.

Na actualidade xa se realizaron andlise de riscos coa metodoloxia MAGERIT e a ferramenta PILAR
nalguns dos organismos da Xunta. A experiencia gafiada con eles servira para afrontar este proxecto con
maiores garantias de éxito.
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2.4.3. Xestion de continuidade e dispoiiibilidade

A concentracién dos sistemas de informacién nos Centros de Proceso de Datos xestionados pola Amtega
fai necesaria a realizacién dun plan de continuidade que garanta o funcionamento dos organismos da
Xunta en caso de sufrir un contratempo.

A elaboracion deste tipo de plans require a identificacion dos sistemas chave para o funcionamento dos
distintos organismos da Xunta, os seus requisitos de dispofiibilidade e as medidas a pofier en marcha
para cumprilos. Isto necesita a participacion dos distintos organismos da Xunta, que deberan especificar
os seus obxectivos de negocio, da Amtega, que debera implantar as medidas adecuadas para lograr
estes obxectivos, e da Subcomisién de Seguridade, que deberd aprobar o plan e supervisar a sUa
correcta execucion.

Ademais do anterior, € necesario elaborar plans de actuacién en caso de desastre para garantir unha
resposta rapida a problemas graves, que deben probarse periodicamente para garantir o seu bo
funcionamento antes de que sexan necesarios. Tamén se require a formalizacién dun comité de crise que
xestione as situacidéns mais problematicas e se encargue de coordinar todas as actuaciéns recollidas nos
plans.

2.5. Medidas de proteccion

2.5.1. Seguridade fisica

Unha parte as veces descoidada da seguridade da informacion é a que se refire a infraestrutura fisica que
soporta os tratamentos de datos: instalacions fisicas, subministracions, equipamento e persoal.

Dentro deste capitulo contémplanse as seguintes medidas de mellora:

v" Revisar os sistemas de control de acceso das instalacions da Amtega para identificar posibles
debilidades e aplicar medidas correctoras.

Implantar novas medidas de seguridade nos Centros de Proceso de Datos.
Continuar co despregamento gradual da solucién de control de acceso arede.

Aumentar a presenza de persoal de vixilancia nas instalaciéns chave.

Para poder desenvolver este capitulo, sera necesario establecer previamente un criterio comun para a
valoracion das instalacions fisicas, que se utilizara para decidir que medidas implantar en cada situacién
(por exemplo, arcos de deteccion de metais, camaras de videovixilancia, detectores de presenza, fume ou
auga, gardas de seguridade, clausura de entradas multiples...).

2.5.2. Novas plataformas de seguridade

As medidas técnicas son tan importantes como as organizativas para garantir a proteccion da informacion.
Como parte deste plan, implantaranse tres ferramentas importantes para protexer a informacién da Xunta:

v"Un sistema de proteccion contra os ataques distribuidos de denegacion de servizo (cofiecido
polas suas siglas en inglés, DDoS). Unha ferramenta deste tipo cobra especial importancia coa
aparicién da Amtega que, ao concentrar 0s recursos de comunicaciéns, fai que estes ataques poidan
ter repercusions en varios organismos. Considérase necesario mellorar as medidas de seguridade
actuais coa introducion dunha plataforma especializada.

v"Un sistema de xestion da informacién e eventos de seguridade, con capacidade de correlacién
de eventos, que permita detectar problemas nos centos de miles de mensaxes de estado por
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segundo que xeran actualmente os dispositivos de rede e outros sistemas xestionados pola Amtega,
para tomar decisiéns mais rapidamente do que é posible hoxe.

v" Devasas a nivel de aplicacion (WAF), que permita detectar e deter ataques dirixidos contra os
protocolos mais habituais.

Esta previsto que a implantacion destas plataformas se faga ao longo de 2015, consolidandose a sta
utilizacion nos seguintes anos do plan.

2.5.3. Outras melloras técnicas
Ademais das medidas de seguridade técnicas indicadas antes, acometeranse as seguintes:

v" Aimplantacion dunha nova barreira de devasas de nova xeracién

v" Aimplantacién dunha plataforma especifica de deteccién e proteccién contra malware avanzado,
con capacidades de analise dindmica.

A mellora na seguridade da navegacion dos usuarios.

A mellora na configuracién dos postos de usuario: eliminacién de sistemas operativos obsoletos,
integracion nos directorios corporativos, aplicacion de politicas corporativas, restricibns no uso do
hardware,...

v A mellora nas medidas relativas a xestion de identidades: unificacién dos directorios actuais,
revision dos procedementos de alta, baixa e modificacion de usuarios, politicas de credenciais,...
Automatizacion da xestion de identidades mediante unha ferramenta especifica.

Unha nova plataforma para o acceso remoto & rede corporativa.

A evolucién das plataformas especificas de seguridade (antivirus, analise de vulnerabilidades,
PKI,...).

A mellora da seguridade da arquitectura actual das redes sen fios.
A mellora da seguridade nos dispositivos mébiles corporativos.

Evolucion da plataforma de firma electronica e mellora do almacén e custodia de certificados
dixitais.
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3. Planificacion prevista

O seguinte grafico mostra a disposicion dos obxectivos deste plan tendo en conta a prioridade e a
complexidade da sUa posta en marcha:

Complexidade
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O tamafio dos circulos € proporcional & complexidade dos obxectivos, que son 0s seguintes:

Etiqueta

Obxectivo

Politica de seguridade corporativa e desenvolvemento do corpo normativo

Identificacién e valoracién de activos

Andlise e xestién de riscos

Xestion de continuidade e dispoiiibilidade

Cumprimento normativo: LOPD

Cumprimento normativo: ENS

Cadro de mando de seguridade

I o MmMmoloO|w|>

Centro de operaciéns de seguridade

Creacién dun equipo de auditoria de seguridade interna

Seguridade fisica

Formacion e concienciacion

Novas plataformas de seguridade

Outras melloras técnicas

Z|IZ|F | x|«

Implantacion SXSI ISO/IEC 27001
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Como pode observarse, dase prioridade aos obxectivos fundamentais para a xestion da seguridade
(politicas, corpo normativo e cumprimento da LOPD), despois dos cales se acometera a determinaciéon e
clasificacién dos activos, que constitle un requisito para poder desenvolver outros obxectivos dentro do
complexo ambito dos sistemas de informacion da Xunta de Galicia.

No diagrama tamén se mostran algunhas das accidns repetitivas que habera que desenvolver ao longo do
tempo, como as analises de riscos ou as accions formativas. Ainda que non se mostre para outras, hai
gue ter en conta que a xestién da seguridade é un traballo continuo, polo que algunhas das outras accions

se desenvolveran ao longo dos anos despois de ser iniciadas.

3.1. Desagregacion por actividades

A continuacion indicase unha desagregacion preliminar das actividades a desenvolver dentro de cada
capitulo do plan, indicandose ademais o responsable da sta execucién ou da sUa revision.

3.1.1. Formacion e concienciacion

Capitulo

Actividade

concienciacion

Formacién e

Revisar o material de

Descricion Responsable

Revisar o material do que Amtega.
formacion actual se dispdn actualmente

para as campafas de

formacion e

concienciacion.
Revisar 0 mecanismo de Revisar o mecanismo Amtega.
comunicacion de actual de comunicacion de | consellerias.

incidentes ao publico

incidentes, de forma que
se facilite informacion
responsable ao publico
sobre os problemas que
poidan afectar de forma
significativa aos seus
datos.

Subcomision de
Seguridade.

Mellorar a formacién de
seguridade

Mellorar a formacién de
seguridade dos
traballadores da Xunta de
Galicia, especialmente
entre o persoal técnico da

Amtega.
EGAP.

Amtega.
3.1.2. Cumprimento normativo
Capitulo Actividade Descricién ‘ Responsable
LOPD Documento de Seguridade | Revision ou elaboracion do | Consellerias.
e procedementos Documento de Seguridade | aAmtega.

asociados

e dos procedementos
asociados usando os
modelos corporativos.

Jealncua
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Capitulo Actividade Descricion ‘ Responsable
Nomeamento dos Nomeamento formal dos Consellerias.
responsables de distintos responsables de
seguridade LOPD seguridade LOPD.

Comunicacion dos Comunicacion dos Amtega.
ficheiros & Amtega ficheiros fisicos dos Consellerias.
distintos organismos e dos
niveis da informacion
persoal a través do rexistro
central da Amtega.
Adecuacion das medidas Revision das medidas de Amtega.
de seguridade en seguridade implantadas
tratamentos automatizados | nos sistemas de
informacién de acordo ao
inventario anterior.
Auditorias RLOPD Realizacion das auditorias | Amtega.
bienais esixidas polo Consellerias.
RLOPD.
Mecanismo para a Establecer un mecanismo | Amtega.
notificacion de incidentes a | para notificar os incidentes
cada organismo gue poidan afectar &
seguridade dos datos
persoais de cada
organismo.

ENS Ferramenta para a xestién | Proporcionar unha Amtega.
da informacion relativa ao ferramenta para introducir
ENS e xestionar a informacion

relativa ao Esquema

Nacional de Seguridade,

ou adecuar algunha das

existentes.
Revision das medidas de Comprobar que as Amtega.
seguridade actuais medidas de seguridade

actuais se axustan, polo

menos, ao nivel basico do

Esquema Nacional de

Seguridade.
Nomeamento dos Deben nomearse os Amtega.
responsables da distintos responsables Consellerias.

informacién, dos servizos e
da seguridade TIC

indicados no Esquema
Nacional de Seguridade,
gue deberan aprobar as
valoracions da informacion
e dos servizos dos seus
respectivos organismos.

Jgahcua
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Capitulo

Actividade

Valoracién dos servizos e
da informacién

Descricion

Deben valorarse os activos
de informacién e os
servizos en cada unha das
consellerias (isto farase ao
mesmo tempo que se
valoren os activos na
andlise de riscos).

Aamtegn

o pora o
Modernizacisn Tecnoldxica

‘ Responsable
Amtega.

Consellerias.

Establecemento de
controis de seguridade

De acordo as valoracions
anteriores, debe revisarse
a idoneidade das medidas
de seguridade actuais e
implantar as que sexa
necesario, tanto as
tecnoloxicas (Amtega),
coma as organizativas
(Subcomisién de
Seguridade).

Amtega.

Subcomisién de
Seguridade.

Auditorias ENS

Cando o proceso estea
completo, debe realizarse
unha auditoria para revisar
a correcta adecuacion ao
ENS, que se repetira cada
2 anos.

Amtega.

3.1.3. Marco organizativo

Capitulo

Politica de seguridade e
desenvolvemento do
corpo normativo

Actividade

Aprobacion da politica de
seguridade

Descricién

Debe aprobarse a politica
de seguridade corporativa,
cos obxectivos para toda a
Xunta de Galicia.

‘ Responsable

Consello da Xunta.

Definicién de perfis con
funciéns e
responsabilidades

Determinaranse os perfis
involucrados na xestion da
seguridade para todos os
organismos da Xunta, e
asignaranse funcions e
responsabilidades. Terase
en conta a normativa
aplicable.

Comisién de Seguridade e
Goberno Electronico.

Desenvolvemento do
corpo normativo

Desenvolverase o corpo
normativo que concrete 0s
obxectivos definidos na
Politica de Seguridade
Corporativa.

Amtega.

Subcomision de
Seguridade.

jBlICIB
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Descricion

nmmteon

Axencio pora o
Modernizacién Teenoldxica

Revisién do Decreto de

Boas Préacticas

Revisarase o Decreto
230/2008, do 18 de
setembro, que establece
as normas de boas
practicas na utilizacién dos
sistemas de informacion
da Administracion da
Comunidade Auténoma de
Galicia, para adecualo as
necesidades actuais.

‘ Responsable

Amtega.

Subcomisién de
Seguridade.

Centro de operacions de
seguridade

Creacion do Centro de
Operacions de Seguridade
(COSs)

Crear 0 COS e establecer
as relaciéns necesarias co
resto de areas da
organizacion.

Amtega.

Monitorizacién dos
sistemas criticos

Determinar os sistemas
criticos e axustar a sta
configuracion para
monitorizalos dende o
COs.

Amtega.

Analise de
vulnerabilidades

Colaborar co EASI (Equipo
de Auditoria de
Seguridade Interna) na
andlise das
vulnerabilidades presentes
actualmente nos sistemas.

Amtega.

Equipo de auditoria de
seguridade interna

Creacion do Equipo de
Auditoria de Seguridade
Interna (EASI)

Crear o EASI e establecer
as relacidns necesarias co
resto de areas da
organizacion, garantindo a
sUa independencia.

Amtega.

Analise de
vulnerabilidades

Analizar as
vulnerabilidades presentes
actualmente nos sistemas,
utilizando tanto as
ferramentas existentes
coma as de nova
implantacion.

Amtega.

Revision periddica do grao
de adecuacion a normativa

Efectuar revisions
periddicas para verificar o
grao de implantacion a
normativa actual, tanto
externa coma interna.

Amtega.

Jgahcua
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Capitulo

Implantacion dun SXSI
ISO/IEC 27001

Actividade

Determinacién do alcance

Descricion
Establecemento dun
alcance realista e que
permita un crecemento
posterior

Aamtegn
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‘ Responsable

Amtega.

Analise de brecha

Estudo do grao de
implantacion actual e das
medidas necesarias para
cumprir coa norma

Amtega.

Plan de accién

Establecemento do plan de
accion a seguir para
implantar os cambios
necesarios segundo a
analise de brecha

Amtega.

3.1.4. Marco operacional

Capitulo

Cadro de mando de
seguridade

Actividade

Determinacién de métricas

Descricion

Determinar indicadores e
métricas mais adecuados
para estimar o grao de
seguridade e a sta
evolucion.

‘ Responsable
Amtega.

Subcomision de
Seguridade.

Obtencién automatica de
indicadores

Configurar as ferramentas
de monitorizacién para
obter automaticamente os
indicadores anteriores.

Amtega.

Informes periédicos

Preparar informes
periddicos cos indicadores
anteriores, e analizalos na
Subcomisién de
Seguridade, elevando as
conclusiéns & Comision de
Seguridade e Goberno
Electronico.

Amtega.
Subcomisién de
Seguridade.

Comisién de Seguridade e
Goberno Electronico.

Anédlise e xestion de
riscos

Criterios para a
clasificacion de activos

Elaboracién duns criterios
homoxéneos para valorar
0s activos por parte dos
distintos organismos,
tendo tamén en conta os
necesarios para a Analise
de Impacto no Negocio e
para o Esquema Nacional
de Seguridade.

Amtega.

Subcomisién de
seguridade.
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Capitulo

Actividade

Descricion
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Determinacion e
clasificacién de activos.

Determinar os activos

importantes para a
organizacion e valoralos
nas suas distintas
dimensiéns de seguridade.

‘ Responsable

Amtega.

Consellerias.

Andlise de Impacto no
Negocio (BIA)

Determinar os tempos
maximos que unha
organizacion pode soportar
sen que os seus activos
estean dispofiibles (ainda
gue esta é unha actividade
de Continuidade de
Negocio, pero &
conveniente realizala & vez
gue se valoran os activos).

Amtega.

Consellerias.

Identificacion de ameazas

Determinar as ameazas
sobre os activos anteriores
e a sl posibilidade de
materializacion.

Amtega.

Identificacién de
salvagardas

Valorar a efectividade das
salvagardas actuais para
mitigar os efectos das
ameazas.

Amtega.

Plan de accion

Identificar os puntos de
mellora de acordo &
informacién anterior e
realizar con eles un plan
de accion.

Amtega.

Xestion de continuidade
e dispoiiibilidade

Plan de continuidade

Determinar as medidas a
tomar para cumprir cos
requisitos do BIA.

Amtega.

Subcomision de
Seguridade.

Plans de actuacién en
caso de desastre

Documentar as formas de
actuar ante distintos tipos
de desastre, incluindo
plans de proba.

Amtega.

3.1.5. Medidas de proteccion

Capitulo Actividade Descricién ‘ Responsable
Novas plataformas de Implantar as novas Actualizar algunhas das Amtega.
seguridade plataformas de seguridade | plataformas de seguridade

existentes na Amtega.
Outras melloras técnicas | Implantar o resto de Amtega.

melloras técnicas
previstas.

Jealncua
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A seguinte taboa mostra o investimento previsto en euros para este Plan Director de Seguridade TIC no

periodo 2015-2020:

Investimento

total periodo

2015-2020

Formacion e

. L, 234.000,00
concienciacion
Cumprimento

. 3.216.600,80
normativo
Marco

. 1.840.000,00
organizativo
Marco

) 720.600,00
operacional
Medidas de

- 5.631.986,31
proteccion
Total

. . 11.643.187,11
investimento

jB|ICIB

9.000,00 45.000,00 45.000,00

191.500,40 585.100,40 610.000,00

90.000,00 300.000,00 300.000,00

50.600,00 55.000,00 330.000,00

2.591.986,31 800.000,00 950.000,00

2.933.086,71 = 1.785.100,40 | 2.235.000,00

45.000,00

610.000,00

400.000,00

95.000,00

1.000.000,00

2.150.000,00

45.000,00 45.000,00

610.000,00 610.000,00

400.000,00 350.000,00

95.000,00 95.000,00

= 290.000,00

1.150.000,00 | 1.390.000,00
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5. Referencias

[Lei 11] Lei 11/2007, do 22 de xufio, de acceso electrénico dos cidadans aos Servizos Publicos.

[ENS] Real Decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de Seguridade
no ambito da Administracion Electrénica.

v" [LOPD], [RLOPD] Lei Organica 15/1999, do 13 de decembro, de proteccion de datos de caracter
persoal (LOPD) e Real Decreto 1720/2007, do 21 de decembro, polo que se aproba o Regulamento
de desenvolvemento desta (RLOPD).

v' [Decreto 230/2008] Decreto 230/2008 do 18 de setembro de Boas Practicas na utilizacion dos
Sistemas de Informacién da Administracion da Comunidade Auténoma de Galicia.

[1SO 27001:2013] UNE-ISO/IEC 27001:2013 - Sistemas de Xestion da Seguridade da Informacién.

UNE 71504:2008 - Metodoloxia de analise e xestion de riscos para os sistemas de informacién.
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Activo

Funcionalidade ou compofiente que tefia valor para a organizacion. Inclie:
informacion, datos, servizos, aplicacions, equipos, comunicaciéns, recursos
administrativos, recursos fisicos e recursos humanos.

Analise de Impacto no
Negocio (BIA)

Estudo dos tempos maximos que unha organizacion pode asumir sen ter
dispofiible ningun dos seus activos, e da méaxima cantidade de informacion
gue esta disposta a perder en caso de que aconteza un incidente.

Axencia para a
Modernizacion
Tecnoloxica de Galicia
(Amtega)

Axencia adscrita a Presidencia da Xunta de Galicia que ten como obxectivos
béasicos a definicion, o desenvolvemento e a execucién dos instrumentos da
politica da Xunta de Galicia no campo das tecnoloxias da informacion e a
comunicacion e a innovacion e o desenvolvemento tecnoldxico.

Ameaza

Causa potencial dun incidente que pode causar danos a un sistema de
informacioén ou a unha organizacién. [UNE 71504:2008]

As ameazas sempre estan presentes, pero podense intentar evitar ou paliar
os efectos da sta materializacién.

Analise deriscos

Proceso para a analise das ameazas, vulnerabilidades, riscos e impactos
aos gue esta exposto un sistema de informacién, tendo en conta as medidas
de seguridade xa presentes. Serve como punto de partida para identificar as
melloras nas medidas de seguridade, tendo en conta tanto a efectividade
coma 0s custos.

Auditoria

Estudo e exame que se realiza sobre un sistema de informacién coa
finalidade de comprobar a sta conformidade respecto a algunha norma,
procedemento, lei ou politica, co fin de detectar incumprimentos e
recomendar as medidas de correccion oportunas.

Confidencialidade

Propiedade ou caracteristica consistente en que a informacion nin se pon a
disposicion nin se revela a individuos, entidades ou procesos non
autorizados. [ENS]

Cadro de mando

Sistema de indicadores relevantes para un asunto especifico (en inglés KPIs
ou Key Performance Indicators), que facilitan a toma de decisiéns e o
control.

Corpo normativo

Conxunto de normas que desenvolven de forma mais concreta o xeito de
alcanzar os obxectivos dunha politica.

Dato de caracter persoal

Calquera informacién concernente a persoas fisicas identificadas ou
identificables. [LOPD]

Dispoifiibilidade

Propiedade ou caracteristica dos activos consistente en que as entidades ou
procesos autorizados tefien acceso a estes cando o requiren. [ENS]

Xestion de continuidade

Actividades que leva a cabo unha organizacién para asegurar que todos os
procesos de negocio criticos estaran dispofiibles para os seus usuarios,
clientes, provedores e outras entidades que deban utilizalos.

Xestion de incidentes

Procesos orientados a recuperar o nivel habitual de funcionamento do
servizo e minimizar en todo o posible o impacto negativo na organizacion de
forma que a calidade do servizo e a dispofiibilidade se mantefan.

Xestion de riscos

Actividades coordinadas para dirixir e controlar unha organizacion con
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respecto aos riscos. [ENS]

Incidente ou incidencia
de seguridade

Suceso inesperado ou non desexado con consecuencias en detrimento da
seguridade do sistema de informacion. [ENS]

LOPD

Lei Orgéanica 15/1999 do 13 de decembro de Proteccion de Datos de
Carécter Persoal.

Medidas de seguridade

Conxunto de disposicions encamifiadas a protexerse dos riscos posibles
sobre o sistema de informacién, co fin de asegurar os seus obxectivos de
seguridade. Pode tratarse de medidas de prevencion, de disuasion, de
proteccion, de deteccidn e reaccién, ou de recuperacion. [ENS]

Monitorizaciéon

Vixilancia e rexistro de distintas medidas sobre o funcionamento dos
servizos, como tempo de resposta, capacidade, nimero de usuarios
concorrentes,...

Politica de seguridade

Documento de alto nivel que especifica os obxectivos en materia de
seguridade dunha organizacion, e reflicte 0 compromiso da xerencia para
alcanzalos.

Proceso Conxunto organizado de actividades que se levan a cabo para producir un
produto ou servizo; ten un principio e fin delimitado, implica recursos e da
lugar a un resultado. [ENS]

RLOPD Regulamento de Desenvolvemento da LOPD, aprobado polo Real Decreto
1720/2007, do 21 de decembro.

Risco Estimacion do grao de exposicion a que unha ameaza se materialice sobre

un ou mais activos causando danos ou prexuizos & organizacion. [ENS]

Seguridade da
Informacioén

Proteccion da informacion e dos sistemas de informacion fronte ao acceso,
uso, divulgacion, alteracion, modificacion ou destrucion non autorizadas.

Sistema de Xestién da
Seguridade da
Informacidén (SXSI)

Sistema de xestion que, baseado no estudo dos riscos, establécese para
crear, implementar, facer funcionar, supervisar, revisar, manter e mellorar a
seguridade da informacion. O sistema de xestion inclie a estrutura
organizativa, as politicas, as actividades de planificacion, as
responsabilidades, as practicas, os procedementos, 0S procesos e 0s
recursos. [ENS]

Sistema de informacion

Conxunto organizado de recursos para que a informacion se poida recoller,
almacenar, procesar ou tratar, manter, usar, compartir, distribuir, pofier a
disposicion, presentar ou transmitir. [ENS]

Soporte

Medio fisico de calquera tipo (papel, DVD, discos portatiles, etc.), utilizado
para almacenar informacion.

Test de intrusién

Probas que simulan un ataque aos sistemas de informacién dunha
organizacioén co obxectivo de determinar o seu nivel de seguridade e o grao
de éxito que teria un atacante sobre estes.

Vulnerabilidade

Unha debilidade que pode ser aproveitada por unha ameaza. [ENS]

thCIB
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